== A - L .

UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

Brukerstyrt innovasjon | spenningsfeltet
mellom pasientsikkerhet og personvern




UiO ¢ Institutt for informatikk

Det matematisk-naturvitenskapelige fakultet

Pasientsikkerhet forstatt som:

» A sikre pasienten den best mulige
tilgjengelige behandling uten a utsettes for
ungdig risiko
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Personvern forstatt som:

« A sikre den enkelte mot illegitimt innsyn |
sensitive personopplysninger
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GenAP

e FR finansiert

» Flerfaglig samarbeidsprosjekt
— OUS/AMG (prosjekteier)
— UI0O/Ifi
— USIT
e Visjon
— En nasjonal infrastruktur for klinisk bruk av
genetisk informasjon

» Diagnostikk
» Behandling
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Motivasjon

* Tre eksempler

— Hver ar dgr 3.000 pasienter som falge av
feilbehandling

— Hvert ar behandles 2000 kvinner for brystkreft

— Hvert ar gjennomgar flere hundre barn pediatrisk
behandling



UiO ¢ Institutt for informatikk

Det matematisk-naturvitenskapelige fakultet

Etiske og juridiske problemstillinger

 Hgy grad av sensitivitet; «genetisk
eksepsjonalisme»

» Retten til ikke a vite
e Gjenbruk av informasjon

e Hvem skal fa innsyn i hva om hvilke
pasienter?
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Tekniske problemstillinger; sikkerhet

« Sikring mot innbrudd og tyveri
 |dentifisering

e Autentisering

« Autorisering



UiO ¢ Institutt for informatikk

Det matematisk-naturvitenskapelige fakultet

Fra nasjonal infrastruktur til lokale
verktgy

e Eller omvendt?

e Sentrale forutsetninger:

— Lovverk
» Under stadige endringer
— Sentralisert lgsning for identifisering og
autentisering
 HPR/ID-porten

— Sentralisert eller federert lgsning for autorisering
* ‘Master Patient Index’?
* Ingen Igsning i overskuelig fremtid?
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Vare erfaringer i et stagrre perspektiv

e Det er et uttrykt behov for innovative IT-
lgsninger hvis Helse Norge skal klare a mgte
sine utfordringer fremover

« Mye av denne innovasjonen ma forega i
mindre lokale prosjekter

 For at disse skal fa en betydning i nasjonal
sammenheng ma en infrastruktur som lgser
de sikkerhetsmessige utfordringene pa plass
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