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Goal of this Lecture

A Give you some background and history of security
assurance problems and story from an industrial
supplier and socttechnical systems security
research perspective.

A Give you some back ground to the Common
Criteri a as a nsecurity

AEncour age inductigisbii manpdv e fi
empirical research in information security systems
security

A Improve the strength of our common socio
technical security value chain.



Outline

A Background War Stories
I Why | am Jaded!

A A Naiveinductivist

I Why | use a socidechnicalsystems approach to
deal withinformation security, past and present

A PractiseandStandarcchoosédor certification
i A A lshotquiteontheWestern/EasteriRront 0

I Pastand Presentexperiencewith using common
criteria
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Background

Elektroniska motorvagar
kraver samordning

@ IT-samhaillet med data-
lagrad information och
utbyte via elektroniska
motorvigar, skarper kra-
ven pa sidkerhet.

— Regler, tekniska
hjalpmedel och lagar
maste samordnas, bade
nationellt och internatio-
nellt, havdar Stewart Ko-
walski, nybliven doktor
vid KTH i IT-sékerhet.

Doktorsavhandlingen ”IT Inse-
curity: A Multi-disciplinary In-
quiry” spanner Over ett brett
falt: Systemteori, sociologi, kri-
minologi, datavetenskap och
informationsteori.

Fullgoda sikerhetsregler
for informationsskydd kriver
analys av hur information be-
arbetas, lagras och 6verférs
elektroniskt, siger Stewart Ko-
walski.

Manga av de tidigare sociala
och tekniska kontrollmekanis-
merna fungerar inte lingre till-
fredstillande i informations-
sambhaillet.

Vi kan inte lidngre férlita
oss pa vakter, las och larm for
att sikra vardefull information.

Stewart Kowalski, utbildad
hos Kanadas berémda réd-
rockar”, Royal Canadian Moun-
ted Police, redovisar i sin
avhandling en analys av 47
svenska databrott rapportera-
de aren 1987-89.

- Tvatrc,djedelar av brotten
hade faktiskt kunnat férhind-
rats, om folk hade anvidnt de
verktyg for datasikerhet som
finns redan idag.

Etikfragor viktiga

Han har ocksa undersokt olika
sidkerhetsmodeller och uppfatt-
ningar med pejling pa etiska,
politiska, juridiska, funktionel-
la och tekniska krav.

Nir tekniken utvecklas, for-
dndras sambhaillet. Vilket i sin
tur paverkar den allminna mo-
ralen om ritt och oritt.

— Det betyder att nya siker-
hetsmodeller krivs i det fram-
vixande IT-samhillet.

Ett exempel som han tar upp
ar sekretessen inom sjukvar-
den och problemen med siker
datadverforing av patientjour-
naler.

— Etikreglerna i t ex Storbri-
tannien stimmer inte med
svenska, vilket gér det svart
att samarbeta 6ver grinserna,
sager Stewart Kowalski, som
skisserar en modell for att 16sa
problemet.

Ett annat problem vad giller
informationsteknologins an-
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— Tekniker och humanister mdste tillsammans arbeta fram
nya, gemensamma regler for datasikerhet, siger Stewart
Kowalski, nybliven svensk doktor i IT- “sikerhet med en grund-
utbzldmng hos Kanadas berémda "rédrockar”.

vandning, ar ironiskt nog bris-
ten pa information.

— Olika regler, eller avsakna-
den av sddana, om vad som fal-
ler under begreppet databrott,
gor det svart att ta ett samlat
grepp. Och didrmed komma
fram till en_enhetlig nationell
respektive internationell lag-
stiftning.

Datamissbruk dkar

Idag ar datamissbruk ett viix-
ande problem i alla industrildan-
der. Men man famlar i blindo
tten att fi bukt med da-
lder, hacking, virussprid-
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ning, olaglig avlyssning och pi-
ratkopiering.

Har har Stewart Kowalski
bl a fragat svenska och kana-
densiska datastudenter om de-
ras erfarenhet.

32 procent av de kanadensis-
ka studenterna hade nagon
gang forsokt ta sig in i ett data-
system, medan motsvarande
siffra_for Sverige var 22 pro-
cent. En klar majoritet, eller 56
procent, av kanadensarna hade
nagon gang anvint piratkopie-
rad programvara, medan siff-
ran fér de svenska endast var
19 procent.

I undersékningen ingick
aven frigor med pejl pid den
etiska instillningen. Var det
t ex ritt att utnyttja arbetsgiva-
rens datatid for annans rik-
ning, anvianda lésenord som
man kommit éver, eller kopiera
ett program for att anvinda hos
en ny arbetsgivare?

Enhetliga regler krivs

En klar majoritet bade i Ka-
nada och Sverige fann detta
oetiskt. Didremot tyckte 44 pro-
cent av de kanadensiska stu-
denterna resp 62 procent av de
svenska, att det var OK att ef-
ter arbetstid kéra egna pro-
gram pa arbetsgivarens dator.

Intressant att notera: De som
rakat ut fér datavirus, var mer
benigna att hilla med om att
plrdtkoplcrlng Ar oetiskt.

Vad kan vi di gora for att fa
bittre och mer enhetliga regler
for informationssikerhet?

Tekniker och humanister
maste tillsammans komma
overens om vad som ir god si-
kerhet och god etik, siger Ste-
wart Kowalski

— Det gar inte att tvinga fram
regler, som inte bottnar i en ge-
mensam, allmin uppfattning
om ritt och fel.

STEN HOLMBERG

Intresserade kan bestilla avhandlingen
hos EvaJansson, DSV, Institutionen for
Data- och Syuemummskap Stockholms
unxvervxte-t/K7H el 08-16 16 04 eller
Jax 08-703 90 2!




ABCOs of Pr of ess o

A. research focuses on understanding and
Improving how administrative security
and technology securitywork together.

Informationssakerhet (HB 550)

The real Killer Kowalski

http://www.youtube.com/watch?v=IKr9gDL6_h4&NR=1
&feature=endscreen



ABCOs of Stechnical e
systems scientist Kowalski

B. uses a socktechnical research paradigm and studies
Information security at many different levels of society
Included national, organizational and individual levels.

Figure 1.8 System of Socio-technical Systems
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ABCOs of Security

C. researchwork and industrial work in
security stretch over 30 yearsand

iIncluded both theoretical and empirical
research and product and services




Work with security In
Industrial vs University

Industry University

A Deal with complex problems. A Deal with simple problems.

A Must give simple solutions. A Must give complex solutions
to get published, J .
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Islamabad November 25, 2008 : Chairman
Pakistan Telecommunication Authority (PTA),
Dr.Mohammed Yaseen chairing a meeting of
Expert Group Forum on Information Security
Guidelines held at PTA Headquarters.




