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PART	  1:	  
Symmetric-‐Key	  Cryptology	  and	  	  

Block	  Ciphers	  



Symmetric-‐key	  cryptology:	  	  
Block	  ciphers	  

	  	  	  	  	  Block	  cipher	  
	   A	   block	   cipher	   with	   n-‐bit	   block	  
and	   k-‐bit	   key	   is	   a	   subset	   of	   2k	  
permuta9ons	   among	   all	   2n!	  
permuta9ons	  on	  n	  bits.	  

	  

2n!	  

Subset:	  2k	  



Symmetric-‐key	  cryptology:	  
Itera've	  block	  ciphers	  

f1	  
plaintext	   ciphertext	  

user-‐supplied	  (master)	  key	  
	  
	  An	  itera9ve	  block	  cipher	  consists	  of	  r	  
consecu9ve	  applica9ons	  of	  simpler	  key-‐
dependent	  transforms	  	  

	  

f2	   fr	  

key	  schedule	  

	  …	  

e	  	  x	  	  p	  	  a	  	  n	  	  d	  	  e	  	  d	  	  	  	  	  	  	  	  	  	  	  	  k	  	  e	  	  y	  

n	  bits	   n	  bits	  

k	  bits	  



Itera've	  block	  ciphers	  

Luke	  O’Connor	  (IBM):	  	  
“Most	  ciphers	  are	  secure	  aCer	  sufficiently	  many	  rounds”	  

James	  L.	  Massey	  (ETH	  Zürich):	  	  
“Most	  ciphers	  are	  too	  slow	  aCer	  sufficiently	  many	  rounds”	  



Popular	  round	  structure:	  
Subs'tu'on-‐Permuta'on	  (SP)	  network	  

Linear	  diffusion	  

S	   S	   S	   S	   S	   S	  S	   S	  

addi'on	  with	  subkey	  

linear	  opera'on:	  
bit	  permuta'on,	  	  
matrix-‐vector	  mult.	  

local	  nonlinear	  func'ons	  

Used	  in	  many	  ciphers	  (DES,	  AES,	  Serpent,	  Present,	  Camellia,	  Clefia,…)	  
and	  hash	  func'ons	  (Whirlwind,	  Groestl,	  Spongent,	  Photon,	  …)	  



AES-‐128:	  data	  transform	  (2D)	  



AES:	  data	  transform	  (3D)	  



AES-‐128:	  key	  schedule	  



PART	  2:	  
Lightweight	  Cryptography	  



Ubiquitous	  compu'ng	  

Implants	   Sensor	  networks	   Logis'cs	  

Transporta'on	   Access	  control	   IDs	  



What	  about	  AES?	  

AES	  
•  Suitable	  for	  most	  applica'ons	  
– especially	  in	  sodware	  

•  Might	  be	  too	  expensive	  for	  'ny	  devices	  



Lightweight	  =	  Low	  Cost	  



Lightweight	  =Low	  ASIC	  Area	  



Crypto	  Algorithms	  	  
to	  Meet	  Basic	  Security	  Needs	  



General-‐Purpose	  Hash	  Func'ons	  
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General-‐Purpose	  Block	  Ciphers	  
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Subs'tu'on-‐Permuta'on:	  
A	  Typical	  Block	  Cipher	  

Linear	  diffusion	  

S	   S	   S	   S	   S	   S	  S	   S	  

Linear	  diffusion	  
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Contribu'on	  of	  Building	  Blocks	  

768	  

768	  

864	  

Approximate	  Area	  of	  AES-‐128	  [MPL+11]	  in	  GE	  

State	  key	  schedule	  

State	  data	  transform	  

Logic	  

How	  to	  opKmize	  the	  design	  of	  a	  cipher	  for	  low	  area?	  	  
For	  given	  block	  and	  key	  sizes,	  minimize	  logic!	  



Area	  of	  Elementary	  Blocks	  
Logical	  operaKon	   Cost	  in	  ASIC	  hardware	  

NAND(x,y)	   1.00	  GE	  

AND(x,y)	   1.25	  GE	  

OR(x,y)	   1.25	  GE	  

XOR(x,y)	   2.25	  GE	  

MUX(x,y;c)	   2.50	  GE	  

AND(x,y,z)	   1.50	  GE	  

MAJ(x,y,z)	   2.25	  GE	  

XOR(x,y,z)	   4.00	  GE	  

State	  (flip-‐flop)	   Cost	  in	  ASIC	  hardware	  

1	  bit	   5.50	  -‐7.50	  GE	  



Minimum	  Area	  for	  Security	  
Parameters	  

block	  
size	  32	  

block	  
size	  48	  

block	  
size	  64	  

block	  
size	  96	  

block	  
size	  128	  

block	  
size	  256	  

key	  size	  80	   672	   768	   864	   1056	   1248	   2016	  
key	  size	  128	   960	   1056	   1152	   1344	   1536	   2304	  
key	  size	  256	   1728	   1824	   1920	   2112	   2304	   3072	  
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Lower	  Bounds	  on	  Area	  for	  Block	  Ciphers	  (1	  FF	  =	  6GE)	  



Lessons	  Learned:	  Design	  Ideas	  

Import	  expanded	  key:	  Get	  rid	  of	  the	  on-‐the-‐fly	  key	  schedule	  

Can	  save	  up	  to	  50%	  of	  area	   Depends	  on	  the	  environment	  

Small	  Logic:	  Minimize	  algorithm	  descrip'on	  	  	  

Min	  nonlinear	  =	  1	  GE	  per	  NAND	  	   Avoid	  linear	  =	  2.25	  GE	  per	  XOR	  

Small	  State:	  Minimize	  block	  and	  key	  sizes	  

Each	  bit	  removed	  saves	  6	  GE	   Tailor	  sizes	  to	  your	  exact	  needs	  



The	  Extreme	  Lightweight	  Cipher	  

n-‐bit	  block	  

imported	  expanded	  key	  
with	  round	  constants	  

block	  size	  n	   area:	  5+6n	  GE	  

32	   192	  

48	   293	  

64	   384	  

96	   581	  

128	   773	  

At	  least	  several	  thousand	  
rounds	  required	  to	  aQain	  
security!	  



KTANTAN,	  254	  R	  [DDK09],	  462	  GE	  



PRESENT,	  31	  R	  [BKL+07],	  1075	  GE	  



PRINTcipher	  [KLP+10],	  48/96	  R,	  402	  GE	  

key	  in	  sk1	  and	  secret	  bit	  permuta'ons	  p	  	  

no	  key	  schedule	  (beyond	  round	  constant	  addi'on)	  	  	  



PART	  3:	  
Authen'cated	  Encryp'on	  



Why	  block	  ciphers?	  
•  Most	  basic	  security	  primi've	  in	  nearly	  all	  security	  solu'ons,	  

e.g.	  used	  for	  construc'ng	  
–  stream	  ciphers,	  	  
–  hash	  func'ons,	  
– message	  authen'ca'on	  codes,	  	  
–  authenKcated	  encrypKon	  algorithms,	  	  
–  entropy	  extractors,	  …	  

•  Probably	  the	  best	  understood	  cryptographic	  primi'ves	  
•  All	  U.S.	  symmetric-‐key	  encryp'on	  standards	  and	  

recommenda'ons	  have	  block	  ciphers	  at	  their	  core:	  DES,	  AES	  



Authen'cated	  Encryp'on	  (AE)	  

•  Is	  cryptography	  about	  encryp'on?	  
–  Yes,	  but	  not	  only!	  
–  Encryp'on	  alone	  is	  not	  enough	  in	  numerous	  applica'ons	  	  
–  Is	  authen'ca'on	  actually	  more	  important?	  

•  Authen'cated	  encryp'on	  
	  	  	  	  	  	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  AE:	  (P,K)	  -‐>	  (C,T)	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  with	  T	  authen'ca'on	  tag	  
	  

•  Authen'cated	  encryp'on	  with	  associated	  data	  
	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  AEAD:	  (A,P,K)	  -‐>	  (A,C,T)	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  with	  A	  associated	  data	  transmiQed	  in	  plaintext	  



CAESAR	  compe''on	  	  
for	  authen'cated	  ciphers	  	  

•  Announced	  in	  Jan	  2013	  at	  the	  Early	  Symmetric	  
Crypto	  seminar	  in	  Mondorf-‐les-‐Bains,	  
Luxembourg	  

•  CAESAR	  =	  Compe''on	  for	  Authen'cated	  
Encryp'on:	  Security,	  Applicability,	  and	  
Robustness	  

•  Submissions	  due:	  2014	  
•  A	  great	  deal	  of	  a`enKon	  



CCM	  

Courtesy	  of	  P.	  Rogaway,	  DIAC’12	  



GCM	  
[MV04]	  



Nonce-‐free	  vs	  nonce-‐based	  

•  Nonce	  N	  =	  number	  used	  once,	  freshness	  

•  Nice	  but	  might	  be	  difficult	  to	  enforce	  in	  some'mes	  	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
•  Good	  news:	  Nonce	  can	  be	  “just”	  a	  counter!	  

Courtesy	  of	  D.	  McGrew,	  DIAC’12	  



Nonce-‐free	  AE(AD)	  
•  Nonce-‐free	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  =	  determinis'c	  authen'cated	  encryp'on	  (DAE)	  
•  There	  are	  two	  flavours	  

–  Single-‐pass	  
–  Double-‐pass	  

•  Double-‐pass,	  SIV	  [RS06]	  as	  a	  good	  example	  
–  Processes	  data	  twice	  
–  Might	  be	  inefficient/prohibi've	  in	  some	  applica'ons	  

•  Single-‐pass,	  MCoE-‐G	  [FFLW12]	  as	  a	  good	  example	  
–  Process	  the	  data	  one	  'me	  both	  for	  auth	  and	  enc	  
–  Inherent	  limita'on/flaw:	  common	  prefix	  in	  P	  translates	  to	  
common	  prefix	  in	  C	  



Double-‐pass:	  SIV	  	  

H	  =	  header,	  or	  AD	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  X	  =	  P	  
F	  	  =	  MAC	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  E	  	  =	  enc,	  e.g.	  AES-‐CTR	  

[RS06]	  



Single-‐pass:	  MCoE-‐G	  
[FFLW12]	  



MCoE-‐X:	  a	  bad	  example	  
[MMRT12]	  



MCoE-‐X:	  aQack	  
A	  trivial	  aQack	  (key	  collision):	  

[MMRT12]	  



Nonce-‐based	  AE(AD)	  

•  OCB	  by	  Rogaway	  et	  al	  is	  hard	  to	  beat!	  
– parallelizable	  (extremely	  fast	  with	  AES	  instruc'ons	  
–	  do	  we	  need	  it	  faster?)	  

– virtually	  single	  cipher	  call	  per	  block	  
– small	  overhead	  (especially	  with	  stretching)	  



Nonce-‐based:	  AES-‐OCB	  	  

+	  
•  1	  AES-‐128	  call	  per	  block	  
•  perfectly	  parallelizable	  
•  only	  forgery	  with	  nonce	  reuse	  
•  associated	  data	  
•  online	  scheme	  

-‐	  
•  enc/dec	  different	  
•  state	  4x128	  bits	  
•  (patents	  pending)	  

[RBBK01]	  
	  [BR02]	  	  
[R02]	  	  
[R04]	  	  

[KR11]	  



AE:	  Modes	  and	  standards	  
[M12]	  



Nonce-‐based:	  Improve	  OCB?	  	  

•  Need	  to	  consider	  other	  domains	  to	  aQain	  
improvements	  

•  Our	  goal:	  
	  	  	  	  Design	  of	  a	  dedicated	  AE	  scheme	  which	  would	  
–  require	  less	  opera'ons	  on	  average	  
–  be	  compact	  in	  hardware,	  first	  of	  all	  for	  both	  enc	  and	  dec	  
–  have	  low	  power	  and	  low	  energy	  
–  be	  OK	  in	  PC	  sodware	  (use	  AES	  primi'ves	  for	  AES-‐NI)	  
–  be	  good	  in	  embedded	  sodware	  (which	  is	  mostly	  not	  
parallelizable)	  

–  rely	  on	  some	  previous	  cryptanalysis	  



LEX:	  stream	  cipher	  



ASC-‐1	  

+	  
•  only	  4	  AES-‐128	  rounds	  per	  block	  
•  enc/dec	  similar	  	  

-‐	  
•  state	  4x128	  bits	  
•  serial	  
•  state	  recovery	  with	  nonce	  reuse	  
•  slow	  in	  compact	  ASIC	  implementa'on	  
•  no	  associated	  data	  

[JK11]	  



ALE	  –	  Authen'cated	  Lightweight	  Encryp'on	  
(A.	  Bogdanov,	  F.	  Mendel,	  F.	  Regazzoni,	  V.	  Rijmen,	  E.	  Tischhauser	  in	  FSE’13)	  

ai
mi
ci

=	  	  	  associated	  data	  
=	  	  	  message	  
=	  	  	  ciphertext	  

+	  
•  only	  4	  AES-‐128	  rounds	  per	  block	  
•  enc/dec	  similar	  
•  state	  2x128	  bits	  
•  faster	  in	  compact	  ASIC	  implementa'on	  
•  associated	  data	  
•  online	  scheme	  

-‐	  
•  serial	  
•  state	  recovery	  with	  nonce	  reuse	  

AES	  	  	  =	  	  	  AES-‐128	  
	  =	  	  	  128-‐bit	  key	  	  
	  =	  	  	  128-‐bit	  nonce	  ⌧



LEX	  leak	  for	  ALE	  encryp'on	  
[B06]	  

odd	  rounds	   even	  rounds	  



Assump'ons	  and	  claims	  for	  ALE	  

•  Claim	  1.	  State	  recovery:	  State	  
recovery	  with	  complexity	  =	  N	  data	  
blocks	  succeeds	  with	  prob	  at	  most	  
N2-‐128	  	  

•  Claim	  2.	  Key	  recovery:	  	  State	  
recovery	  with	  complexity	  =	  N	  data	  
blocks	  succeeds	  with	  prob	  at	  most	  
N2-‐128,	  even	  if	  state	  recovered	  

•  Claim	  3.	  Forgery	  w/o	  state	  
recovery:	  forgery	  not	  involving	  key/
state	  recovery	  succeeds	  with	  prob	  at	  
most	  2-‐128	  

•  AssumpKon	  1.	  Nonce-‐respecKng	  
adversary:	  A	  nonce	  is	  only	  used	  
once	  with	  the	  same	  master	  key	  for	  
encryp'on	  

	  	  	  	  
•  AssumpKon	  2.	  Abort	  on	  

verificaKon	  failure:	  No	  addi'onal	  
informa'on	  returned	  if	  tampering	  
is	  detected	  



Elements	  of	  cryptanalysis	  for	  ALE	  

•  Hardness	  of	  finding	  internal	  collisions	  is	  essen'al:	  
–  for	  Pelican-‐MAC	  type	  construc'ons:	  no	  internal	  collisions	  
è	  forgery	  is	  reduced	  to	  breaking	  AES-‐128	  

–  all	  known	  aQacks	  on	  LEX	  use	  a	  generic	  internal	  collision	  on	  
the	  data	  state	  

•  ALE	  makes	  both	  key	  and	  data	  states	  dependent	  on	  both	  
key	  and	  nonce,	  yielding	  a	  256-‐bit	  state	  è	  generic	  
collisions	  on	  the	  full	  state	  are	  beyond	  reach	  

•  Using	  a	  nonce-‐dependent	  session	  key	  stream	  (like	  in	  
OCB	  and	  ASC-‐1)	  complicates	  differen'al	  aQacks	  and	  
makes	  par'al	  internal	  collisions	  difficult	  to	  detect	  



Lightweight	  ASIC	  implementa'on	  	  
for	  ALE	  

STMicroelectronics	  65	  nm	  CMOS	  LP-‐HVT,	  Synopsis	  2009.06,	  20	  MHz	  



Sodware	  implementa'on	  of	  ALE	  
•  AES-‐NI	  Sandy	  Bridge,	  cycles	  per	  byte	  

•  Embedded	  sodware:	  
–  Serial	  construc'ons	  usually	  do	  not	  cause	  much	  overhead	  
–  2-‐2.5	  faster	  than	  AES-‐OCB	  



Sodware	  implementa'on	  of	  ALE	  
•  AES-‐NI	  Sandy	  Bridge,	  cycles	  per	  byte	  

Andrey	  Bogdanov,	  March	  6,	  2013	  



Sodware	  implementa'on	  of	  ALE	  

•  High-‐speed	  data	  links:	  100	  Gbit/s	  AE	  needed	  (McGrew)	  

•  Standard	  Sandy	  Bridge	  desktop	  chips	  with	  6	  cores	  and	  
AES-‐NI	  @	  3.1	  GHz	  available	  

Thus,	  for	  1KByte	  as	  average	  size	  of	  a	  message	  
•  ALE:	  103.3	  Gbit/s	  
•  OCB3:	  132.8	  Gbit/s	  

Do	  we	  need	  it	  faster?	  

	  



Applica'on	  of	  ALE:	  FPGA	  Bitstream	  Update	  
(A.	  Bogdanov,	  A.	  Moradi,	  T.	  Yalcin	  in	  ReConFig’12)	  

•  FPGA	  =	  Field	  Programmable	  Gate	  Arrays	  
•  Key	  feature:	  Hardware	  can	  be	  updated	  in	  the	  field!	  
•  Risks:	  

–  Oden	  no	  online	  connec'on	  
–  Physical	  access	  by	  adversary	  -‐>	  side-‐channel	  aQacks	  
–  Reverse	  engineering	  
–  Bitstream	  manipula'on	  

•  Solu'on	  so	  far	  for	  Xilinx	  Virtex-‐6	  FPGAs:	  
–  AES-‐256-‐CBC/HMAC-‐SHA-‐256	  
–  Not	  protected	  against	  side-‐channels!	  
–  Physical	  Limita'on	  for	  bitstream	  update:	  800	  Mpbs	  @	  100	  MHz	  

•  Why	  not	  AES-‐OCB	  or	  ALE?	  



Hardware	  implementa'ons	  not	  protected	  against	  side-‐channels	  

Hardware	  implementa'ons	  protected	  against	  side-‐channels	  

Applica'on	  of	  ALE:	  FPGA	  Bitstream	  Update	  
(A.	  Bogdanov,	  A.	  Moradi,	  T.	  Yalcin	  in	  ReConFig’12)	  



Wrap-‐up	  for	  AE	  

•  Authen'cated	  ciphers	  
•  Nonce	  assump'on	  is	  crucial	  
•  Efficient	  AE	  modes	  of	  opera'on	  for	  block	  ciphers	  
•  Dedicated	  designs	  such	  as	  ALE	  tend	  to	  be	  even	  
more	  efficient	  



PART	  4:	  
Meet-‐in-‐the-‐middle	  aQacks	  



•  “Researchers	  a`ack	  the	  super	  encrypKon”	  Der	  Spiegel	  

•  “AES	  crypto	  broken	  by	  ‘groundbreaking’	  a`ack“	  	  The	  Register	  

•  “Microsoi	  finds	  holes	  in	  top-‐secret	  encrypKon	  key”	  	  NewScien'st	  

•  “AES	  proved	  vulnerable	  by	  Microsoi	  researchers”	  	  Techworld	  

•  “Security	  fears	  over	  encrypKon	  aier	  key	  recovery”	  PC	  Pro	  
	  
•  “Admins	  advised	  to	  move	  off	  Advanced	  EncrypKon	  Standard”	  itnews	  	  

•  “AES	  cracked	  -‐	  or	  is	  it?”	  Voltage	  Security	  

•  “Has	  the	  advanced	  encrypKon	  standard	  been	  broken	  or	  weakened?”	  SC	  
Magazine	   	   	  	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  and	  many	  more	  

Some	  Headlines	  



Itera've	  block	  ciphers	  

f1	  
plaintext	   ciphertext	  

user-‐supplied	  (master)	  key	  
	  
	  An	  itera9ve	  block	  cipher	  consists	  of	  r	  
consecu9ve	  applica9ons	  of	  simpler	  key-‐
dependent	  transforms	  	  

	  

f2	   fr	  

key	  schedule	  

	  …	  

e	  	  x	  	  p	  	  a	  	  n	  	  d	  	  e	  	  d	  	  	  	  	  	  	  	  	  	  	  	  k	  	  e	  	  y	  

n	  bits	   n	  bits	  

k	  bits	  



Basic	  MITM	  

•  Guess	  K1	  and	  K2	  independently	  
•  Compute	  forwards	  from	  P	  
•  Compute	  backwards	  from	  C	  
•  Matching	  at	  state	  on	  b	  bits	  
•  Complexity:	  2|K1|+2|K2|+2|K|-‐b	  computa'ons	  

K1	   K2	  plaintext	  P	   ciphertext	  C	  

b	  



MITM	  with	  par'al	  matching	  

•  Guess	  K1	  and	  K2	  independently	  
•  Compute	  forwards	  from	  P	  
•  Compute	  backwards	  from	  C	  
•  Matching	  at	  part	  of	  state	  on	  m	  bits	  
•  Complexity:	  2|K1|+2|K2|+2|K|-‐m	  computa'ons	  

plaintext	  P	   ciphertext	  C	  

m	  

K2	  K1	  

par'al	  matching,	  m	  <	  b	  



MITM	  with	  3	  subsets	  

•  3	  key	  spaces:	  	  
•  A0	  (both	  in	  K1	  and	  K2)	  
•  A1(K1	  only),	  A2	  (K2	  only)	  

•  Guess	  A0,	  then	  A1	  and	  A2	  independently	  
•  Complexity:	  2|A0|(2|A1|+2|A2|)+2|K|-‐m	  

plaintext	  P	   ciphertext	  C	  

m	  

K1	   K2	  

|K1	  	  	  	  	  	  	  	  K2	  |	  >	  0	  
U	  



MITM	  with	  Splice	  &	  Cut	  

•  Guess	  A0,	  then	  A1	  and	  A2	  independently	  
•  Compute	  forwards	  from	  spli�ng	  point	  
•  Compute	  backwards	  from	  spli�ng	  point	  
•  Over	  encryp'on/decryp'on	  oracle!	  

•  Complexity:	  2|A0|(2|A1|+2|A2|)+2|K|-‐m	  

plaintexts	  {P}	   ciphertexts	  {C}	  

m	  spli�ng	  point	  

encryp'on	  oracle	  

K2	  K2	   K1	  



Target?	  



KTANTAN	  



KTANTAN	  



KTANTAN:	  Key	  Schedule	  



KTANTAN:	  Key	  Schedule	  



KTANTAN:	  Proper'es	  

Related-‐key	  differen'als	  for	  KTANTANb	  



KTANTAN:	  Proper'es	  



True	  complexity	  



Par'al	  matching	  (KTANTAN32)	  



3-‐Subset	  MITM	  Cryptanalysis	  of	  KTANTAN	  	  
(A.	  Bogdanov,	  C.	  Rechberger	  in	  SAC’10)	  



MITM	  with	  3	  subsets	  

•  3	  key	  spaces:	  	  
•  A0	  (both	  in	  K1	  and	  K2)	  
•  A1(K1	  only),	  A2	  (K2	  only)	  

•  Guess	  A0,	  then	  A1	  and	  A2	  independently	  
•  Complexity:	  2|A0|(2|A1|+2|A2|)+2|K|-‐m	  

plaintext	  P	   ciphertext	  C	  

m	  

K1	   K2	  

|K1	  	  	  	  	  	  	  	  K2	  |	  >	  0	  
U	  



MITM	  with	  splice	  and	  cut	  

•  Guess	  A0,	  then	  A1	  and	  A2	  independently	  
•  Compute	  forwards	  from	  spli�ng	  point	  
•  Compute	  backwards	  from	  spli�ng	  point	  
•  Over	  encryp'on/decryp'on	  oracle!	  

plaintexts	  {P}	   ciphertexts	  {C}	  

m	  spli�ng	  point	  

encryp'on	  oracle	  

K2	  K2	   K1	  



MITM	  with	  bicliques	  

•  Allow	  all	  key	  bits	  affect	  a	  part	  of	  the	  cipher	  
•  S'ck	  to	  a	  structure	  to	  enable	  efficient	  
enumera'on	  of	  keys	  and	  states	  in	  this	  part	  

•  Structure	  =	  biclique!	  

plaintexts	  {P}	   ciphertexts	  {C}	  

m	  

encryp'on	  oracle	  

K2	  K2	   K1	  K	  

all	  key	  bits	  



Biclique:	  	  
Complete	  bipar'te	  graph	  

Biclique	  of	  dimension	  3:	  
2·∙23	  ver'ces	  and	  26	  edges	  



MITM	  with	  bicliques	  



10+	  years	  of	  AES-‐128	  cryptanalysis:	  
Key	  recovery	  in	  single-‐key	  se�ng	  

ASIACRYPT’10:	  	  
Dunkelman	  et	  al	  

FSE’00:	  Ferguson	  et	  al	  	  	  

10
	  y
ea
rs
	  

Ader	  10	  years	  of	  cryptanalysis,	  s'll	  7	  rounds	  broken	  only!	  



MITM	  key	  recovery	  for	  AES	  
(A.	  Bogdanov,	  D.	  Khovratovich,	  C.	  Rechberger	  in	  Asiacrypt’11)	  



Preimage	  finding	  for	  AES	  hash	  modes	  
(A.	  Bogdanov,	  D.	  Khovratovich,	  C.	  Rechberger	  in	  Asiacrypt’11)	  



Biclique	  MITM	  in	  the	  prospec've	  
•  Since	  its	  introduc'on	  and	  applica'on	  to	  the	  AES,	  the	  
technique	  of	  biclique	  MITM	  has	  been	  used	  by	  many	  
others	  to	  aQack	  further	  ciphers:	  

–  IDEA	  (KLR’12)	  
–  Piccolo	  (WWY’12,	  JKLSH’12)	  
–  TWINE	  (CKB’12)	  
–  HIGHT	  (HKK’11,	  KDH’13)	  
–  ARIA	  (CX’12)	  
–  SQUARE	  (M’11)	  
–  PRESENT	  (JKLSH’12)	  
–  LED	  (JKLSH’12)	  
–  LBlock	  (WWYZ’12,	  KDH’13)	  
…	  



Wrap-‐up	  for	  MITM	  

•  Apparatus	  of	  meet-‐in-‐the-‐middle:	  
– Par'al	  matching,	  3-‐subset,	  cut-‐and-‐splice,	  
bicliques,	  …	  

•  Bicliques	  yield	  some	  interes'ng	  (but	  s'll	  
purely	  theore'cal)	  results	  on	  AES	  

•  S'll	  some	  room	  for	  new	  techniques	  and	  
improvements	  
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